CURSO

SECURITY BASIC

Seguranca basica para Operadores LGPD

Planejamento e
preparacao do
ambiente operacional
de computadores,
laptops, notebooks.

Uso pessoal em
7 teletrabalho ou em
") pequenas empresas.

W e B e T

oKL~

Aplicagio doframework “Estado da Arte emSeguranga de TIC (@) T /€ TT LS T

&  Pioneers in T security.




Como as empresas sao
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MAQUINAS DE ELEVADO RISCO

e UTIL PARA TODOS

® POSSIBILITA O TRANSPORTE

® PODE CAUSAR ACIDENTES E MORTES
e E DE COMPLEXA OPERACAO

REQUER HABILITACAO ESPECIAL

e UTIL PARA TODOS

e POSSIBILITA A DEFESA NACIONAL

® PODE CAUSAR ACIDENTES E MORTES
e E DE COMPLEXA OPERACAO

REQUER HABILITACAO ESPECIAL

e UTIL PARA TODOS
® POSSIBILITA TRABALHO PRODUTIVO

e PODE CAUSAR INJURIA,
DIFAMACAO, FURTOS, ACIDENTES E
MORTES EM LARGA ESCALA

e E DE COMPLEXA OPERACAO

NAO
QUER HABll.lTACAO ESPECIAL




Riscos profissionais
por atitudes
pessoais.

Crimes Propositais ou Acidentais por
imprudéncia, negligéncia ou Impericia.




REGULAMENTOS E LEIS NO MUNDO.GONTEPORANEO
IMPUTAM RESPONSABILIDADESHASIBESSOAS.

JPERADORES

i

JENTO DE
PESSOAIS



. Precisamos assumir a
responsabilidade dos
- nossos atos.




INFORMATICA AVANQADA

% Curso Online

Precisamos estar lh . L
preparados e habilitados 'no, uso SUARIOS DE +
de recursos computacionais COMPUTADOI@ES'

seguros.




SECURITY BASIC
Como é composto um Seguranca basica para Operadores LGPD

computador?

HARDWARE OU
ELETRONICA

VAMOS INICIAR

SOFTWARE SISTEMA
OPERACIONAL
WINDOWS (SO)

COMPUTADOR
PRONTO PARA
TRABALHO

TUDO NO COMPUTADOR

DEPENDE DO HARDWARE
E SOFTWARE DO SISTEMA
OPERACIONAL (SO) PARA

FUNCIONAR :




COMPUTADOR= HARDWARE + SO
- OS DOIS SAO CONFIGURAVEIS EM
TERMOS DE PROTECAO DE USO.

|
¥

0 “SO” SISTEMA OPERACIONAL,
UM SOFTWARE QUE POSSUI
M PAINEL DE CONTROLE E
JTILITARIOS QUE PERMITEM
I J CONFIGURAR A SEGURANCA DA

O HARDWARE TEM O “BIOS”
PARA PODER CONFIGURAR
PARAMETROS DE PROTECAO
DA MAQUINA NA PARTE DA
ELETRONICA.
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BIOS* - Basic Input/Output System

0 ASUS =F2
[0 LENOVO = pressione (Fn +) F2.
0 ACER =F2

[0 HP = pressione repetidamente a tecla
F10

O DELL=F2

CIModelos mais antigos utilizam a tecla
Delete, Insert ou até mesmo F10.

0 Macbook = Pressione "Command",
"Option" e as letras "O" e "F"
simultaneamente antes que o sistema
Inicie.

Tela grafica ou tela texto

-
GIGABYTE" Award Software

Fail-Safe Defaults
tem@fad Optimized Defaults
Set Supervisor Password

Set User Password

Save & Exit Setup

Exit Without Saving

*BIOS é firmware, gravado em uma memoria nao
volatil, usado para realizar o boot do hardware
durante o processo de inicializacao e para
fornecer servicos de tempo de execucdao para
sistemas operacionais e programas. No BIOS é
possivel fazer diversos ajustes, configuracdes de
seguranca e desempenho — requer conhecimento
técnico.
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WORLD'S 157 12-CORE GAMING CPU

AMD RYZEN 45 3900X

12 Cores 4.6 GHz Boost 70 MB
24 Threads 3.8 GHz Base Total Cache 105w TP




Windows10

ALGUMAS
MELHORES
PRATICAS
PARA A
SEGURANCA
BASICA

SISTEMA OPERACIONAL
CONFIGURACOES



MELHORES
FUNDAMENTAL - REGRAS PRATICAS

: : - L - EGURANCA
O Manter o sistema atualizado é a primeira Regra Basica de Seguranga. PARAAS ¢

CIN3o confie em Atualizacbes Automaticas — Atualize vdrias vezes ao dia.

AL A A e A0
YV INNAQOWS U

O Conheca o Painel de Controle e Configuragoes — Sistema e Seguranca.
O Busque entender e tenha dominio sobre a Seguranca de sua maquina.

SEGURANCA EMBARCADA DO WINDOWS - ESPECIFICACAO (tudo configuravel)
[ Anti-Virus Nativo — um dos melhores da atualidade — Nota Maxima
[ Exploit Protection e Anti-Ransomware (sequestro de dados)
[ Sistema Firewall de controle da Maquina (todas as Redes) ATIVADO .
[ Sistema Proxi de Aplicativos e Navegacao WEB segura
[ Isolamento do Nucleo do Sistema (memoria fechada)
[d Controle basico de Privacidade de Dados Pessoais do usuario O

DESATIVADO
[ Criptografia Nativa AES 256 e Criptografia global BitLocker
0 WIP protecao de Informacoes da plataforma (sistema)




Windows Defender Antivirus 08/2020.

Nota MAXIMA
Protecao=6
Performance= 6
Usabilidade=6

ATEST

The Independent IT-Security Institute
Magdeburg Germany

CERTIFIED
WINDOWS

PRIVACIDADE
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Windows 10: August 2020

Producer
VA

AhnLab V3 Internet Security 9.0
ZLavast Free Antivirus 20.5 &20.6
‘ AVG Internet Security 20.5 & 20.6

m Avira Antivirus Pro 15.0

/ Internet Security 24.0

Bitdefender

BullGuardpg Internet Security 20.0

Internet Security 13.1 & 13.2

F-Secure® SAFE 17

GDATA

G Internet Security 25.5
lkaspersky Internet Security 20.0
LI McAfee Total Protection 23.0

B" Microsoft  Defender Antivirus 4.18
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Tests for

! business users
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%A More >

Android Antivirus »
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MacOS Antivirus »

Windows Antivirus »

%\\

Smart Home »

IP Cameras »

Smart Watches & Fitness-Tracker»

Other»

Subscribe to the AV-TEST Newsletter

Well-informed - wS
on security A“,Sfcuglz'x_ﬂg,,mv
More »
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A Seguranega do seu computador depende
de varios fatores e de como e usado.

Um ponto de vital importancia e o uso
seguro de navegadores ou web browsers.

Tudo que se consulta, visita ou se faz na

Internet conecta a sua maquma a grande

nuvem web e aos seus inlmeros riscos e
perigos on-line.



FUNDAMENTAL - REGRAS

L Mantenha seus navegadores web browsers sempre atualizados

ClUse o “sistema browser” mais adequado para a sua finalidade de uso / navegacao
CdConheca as caracteristicas de cada sistema browser, suas origens e concepcao
ClEstude e evolua usando mecanismos de busca mais adequados

SEGURANCA EMBARCADA DE ALGUNS NAVEGADORES

0 Microsoft Edge 2020 — Usa Chromium e outros softwares livre
[0 Google Chrome - Usa Chromium e outros softwares livre

[0 Comodo Dragon - Usa Chromium e outros softwares livre

[0 Opera — Usa o motor Blink da Norueguesa Opera Software

0 Mozilla Firefox — Usa motor evolutivo do Netscape

[J Tor — Especializado — NRL (united states Naval Research Laboratory) € EFF (glectronic Frontier

Foundation)- SUPEr Seguro e Privado — soO para “user “avancados
[0 SAFARI — Cédigo fechado da Apple Inc.
..

Todos possuem suas caracteristicas de seguranga configuravel.
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_ SEGURANCA E[\/I
VIDEOCONFERENCIAS
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FUNDAMENTAL - REGRAS
CdConheca as opcoes de sistemas de videoconferéncia do mercado — ava
O Use para negdcios privados preferencialmente sistemas que permitam chave p
ONunca deixe no desktop e-mails ou aplicativos confidenciais abertos em segundo plano
Ol Evite colocar em chat de Lives informac6es pessoais ou de sua maquina

CINunca entre em atividades de Internet Banking enquanto participa de Lives

O Tenha total dominio e controle sobre sua camera, seu microfone e do desktop

I Muito cuidados com o que estd aberto no desktop na hora de compartilhar telas

SEGURANCA EMBARCADA - SISTEMAS DE VIDEOCONFERENCIA
0 Microsoft Teams — criptografia da Microsoft

O Google Meet — criptografia da Google ::E]I:/IIIIMAE
O Zoom Cloud Meeting - criptografia da Zoom SEE:IBA

[ Cisco Webex Meetings — criptografia da Cisco
0 Whereby Meeting — criptografia da whereby I
O jit.si Meeting — criptografia da jit.si + possibilidade de chave privada ==
O..



FRAMEWORK

CONTROLS TeleTrusT

Pioneers in IT security.
Bundesverband IT-Sicherheit e. V.
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Guia Estado da Arte em Seguranca de TIC

IT Security Association Germany

TeleTrusT

Pioneers in IT security.

IT Security Act (Germany) and EU General Data Protection Regulation:

Guideline "State of the art"

Technical and organisational measures

2020

English version
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Security
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EUROPEAN CYBER SECURITY ORGANISATION
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Medidas Técnicas e Organizacionais “TOMs”

* Technical and Organisational Measures -
especifica de forma objetiva que as questoes
de seguranca do ambiente de tratamento de
dados deva ser avaliada, ajustada e apoiada
por medidas técnicas e administrativas, para
gue possam alcancar os resultados esperados.
Ex.: Temos um sistema Antivirus instalado pela
area de TIC, mas ndao ha uma Norma Interna e
controles administrativos, que especifiquem a
execucao sistematica de pesquisa de virus nas
maquinas da organizacao, portanto, existe um
grande risco de que o Antivirus nao cumpra o
seu papel.

* Medidas TO — alguns exemplos a seguir:

PRIVACIDADE
0K
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PRIVACIDADE

Medidas Técnicas e Organizacionais “TOMs”

* Forca das Senhas

Senha, chave ou password é a questao
mais basica a ser tratada por TOM. O
problema é disciplinar o ser humano e
fazé-lo entender a importancia e a
“responsabilidade” de usar um padrao
seguro e forte desse tipo de instrumento
de seguranca. Essa TOM é super
importante para a organizacao e em
especial para a vida privada do
colaborador.

Boas senhas devem ter: minimo de 16
digitos — com numeros, letras
MAIUSCULAS e minusculas e ainda
simbolos especiais como !@$%, por
exemplo.

EM QUANTO TEMPO DESCOBRIRIAM SUA SENHA?

Com os computadores de hoje 2022 divida o tempo por 40 e nao se assuste.

MIX DE LETRAS MIX DE LETRAS
TAMANHO DA NGk e MINOSCULAS, MINOSCULAS E
SENHA e MAIOSCULAS E MAIUSCULAS, NOMEROS
NUMEROS ESimBOLOS
Fequatia INSTANTANEAMENTE  INSTANTANEAMENTE  ATE 3 SEGUNDOS ATE 10 SEGUNDOS

(3 a 5 caracteres)

Média ATE 40 SEGUNDOS ATE 169 DIAS ATE 1 ANO ATE 928 ANOS
(6 a 10 caracteres) &
09 dias
Grande o h At DS ATE 28 MILHOES ATE 1 BILHAO ATE 2 TRILHOES
(12 a 15 caracteres) DE ANOS DE ANOS DE ANOS

/\_/_\/

Qdar o habito de usar no mnino 16
caracteres =128 hits - para fadlitar a
vida de todos no uso de sstenes
criptograficas simétricos, que passardo
a ser trivial na vida das pessoas.

Forga das
Senhas

/\_/_\/



Medidas Técnicas e Organizacionais “TOMs”

e Autenticacao Multifator

Multi-factor authentication (MFA) and two-
factor authentication (2FA) — sdo sistemas
gue ampliam a capacidade de autenticacao
de identidade dos usuarios de sistemas
computacionais. E muito usada no cotidiano
em servicos bancarios. O primeiro fator de
autenticacao é a “senha” que o usuario sabe.
O Segundo fator € o codigo que um
dispositivo do usudrio pode mostrar (token
ou QRcode), o terceiro fator pode ser o que
somente “o usuario &” através da validacao
biométrica; datiloscopica, reconhecimento
facial ou reconhecimento da voz, etc.

Usamos 3FA na LGPD, em sistemas de

PRIVACIDADE

multi-criptografia forte.

25
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Medidas Técnicas e Organizacionais “TOMs”

* Procedimentos Criptograficos

Criptografia é fundamental para garantir a
seguranca de dados. O uso de algoritmos de
alta reputacao e amplo dominio publico é
essencial para os melhores resultados.
Sugerimos usar o algoritmo “Rijndael” ou
Advanced Encryption Standard (AES, ou
Padrao de Criptografia Avancada, em
portugués) — esse é o padrao do FIPS exigido
pela RGPD. O AES usa chaves de 128, 192 ou
256 bits, ou seja, 16 caracteres para 128 bits,
24 caracteres para 192 bits e 32 caracteres
para chaves de 256 bits. O AES pode operar de
forma simétrica, assimetrica e com base em
curvas elipticas.

Outros algoritmos também podem ser
aplicados, como creiptografia homomorfica.

CRIPTOGRAFIA CLASICA
Cifrado Asimétrico: Curvas

Elipticas

o mp Irm /— 2p Q

AES 256

ENCRYPﬂdN

Hoje FIPS 140-2/3.

26
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Medidas Técnicas e Organizacionais “TOMs”

* Procedimentos Criptograficos

* Discos — Todos os discos de computadores
devem ser criptografados — de forma nativa no
. ’ eles 7 o Cybersecurity
Windows ou através de utilitarios. Software

* Arquivos e Pastas — Todos os arquivos e pastas, _
mesmo em discos criptografados, devem ser —
utimaco’

também criptografados de forma adicional.
Neste caso sugerimos usar uma ferramenta ou X %2 o=
utilitario diferente do nativo da maquina.

Teriamos no caso a “Bi-Criptografia” na -]
maquina.
4 SOPHOS
CENTRAL
Para a LGPD usamos produtos diferenciados e “ SOPHOS
TAMBEM freewares — Open Source. _C

VeraCrypt

N3o estamos recomendando estes softwares apena
indicando como exemplos. 27
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Medidas Técnicas e Organizacionais “TOMs”

* Procedimentos Criptograficos
e Criptografia de e-mails

A criptografia de e-mails € uma das
grandes necessidades para a protecao
de dados, em especial dados pessoais.

Muitos sistemas de e-mail podem
operar com criptografia padrdo. E
importante conhecer 0os meios de
protecao e as opcoes de e-mails
seguros  gratuitos do  mercado
mundial.

Encryption
VZA MailFence

Secure & Private Email

Kl Let’s Encrypt



Medidas Técnicas e Organizacionais “TOMs”

* Procedimentos Criptograficos
* Usando Chaves Publicas PKI

O uso de PKI (Infraestrutura de chave publica)
ou PKI Gerenciada (publica WAN ou privada
LAN) esta se tornando uma obrigacdo no
mundo empresarial. Hoje é possivel em redes
LAN/WAN incluir um servico via software da
CERTIFICADORA que conecta seu ambiente AD
e a AC SaaS da CERTIFICADORA, simplificando e
automatizando 0 provisionamento de
certificados DIGITAIS sem a necessidade de
possuir uma AC local da Microsoft.

Con hega . https://www.globalsign.com/pt-br/managed-pki
https://www.globalsigh.com/pt-br/authentication/networks-vpns

https://www.websecurity.digicert.com/pt/br/pki/managed-pki-service

https://www.hidglobal.com.br/solutions/identity-access-management/identity-

lifecycle-management/hydrantid-managed-pki-service

PRIVACIDADE
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Powering
Trusted
Identities

R A S
555 BEE RE §KE

ice rver
icat Certificates

x.509 SVID
Certificates

MS Autoenroll
Certificates

| Odigicert

o GlobalSign.

GMOINTERNET GROUP

Ea e ur salugdo LGRDpara trabalho rermoto nas ermpresas cam VNG e Gartificados Ogitais m Powering

Trusted Identities
29



https://www.globalsign.com/pt-br/managed-pki
https://www.globalsign.com/pt-br/authentication/networks-vpns
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Medidas Técnicas e Organizacionais “TOMs”

TCP/IP

Interface

S

ExpressVPN

osl

Aplicacao

Apresentacao

a Surfshark”

N 8

rlvate

NordVPN’

PRIVACIDADE
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mternetaccess

* Uso de VPNs (camada 3 OSI - Rede)

O objetivo é usar servicos ou processos de comunicacao
com tunelamento de dados enviados através da Camadas
de Enlace (L2TP, PPTP, L2F) e Rede (IPSec). IPSec é um
protocolo definido pelo IETF utilizado para transferir dados
de maneira segura na Camada de Rede. Ele é uma
extensao do protocolo de internet IP, proporcionando
seguranca, garantindo a privacidade e integridade dos
dados enviados.

O Encapsulated Security Payload (ESP) € um protocolo que
protege os dados do pacote IP da interferéncia de outros,
criptografando o conteddo utilizando algoritmos de
criptografia simétrica (pode ser o AES).

Contrate um bom servicos de VPN de Rede e fique mais tranquilo.

30



Medidas Técnicas e Organizacionais “TOMs”

* Criptografia de camada 2 (enlace/interface)

A criptografia da camada 2 é uma solucao de seguranca
alternativa as VPNs da camada 3, que sao utilizadas na carga util
de quadros Ethernet em vez de pacotes IP. Os cabecalhos de IP

ndo precisam ser processados (o que economiza tempo) e a

carga na capacidade da linha &€ muito menor do que a
criptografia atraves da camada 3 ou superior devido ao

sobrecarga de criptografia. E uma solugcdo Recomendada. ( Eg_; _
Uma rede baseada em Ethernet (ponto a ponto, hub-spoke ou L ey
totalmente em malha) por meio de cabos dedicados (cobre / & | ///
fibora de vidro) ou um servico de camada 2 fornecido por Vo N
provedores de rede (por exemplo, servicos Carrier Ethernet) é O
necessario para uso. A configuracao de protocolos e parametros (/T
devera ser do Gestor de Redes da organizacao.
Solugdo de criptografia entre roteadores e dispositivos fisicos de Rede.

Bk




Medidas Técnicas e Organizacionais “TOMs”

* Troca de dados em nuvem

Os dados em um servicos de troca de dados baseado em
nuvem sao suscetiveis as seguintes ameacas:
* Acesso nao autorizado e inspecao pela operadora do servico

* Hacking por terceiros enquanto os dados sao transportados pela
internet — para deposito e para baixar

* Furto ou uso ndo autorizado ou hackeada a identidade que foi e
acordada com o servico de nuvem. L Al

* Como proteger

* Tenha sempre “Confianca ZERO” — (Zero Trust) em servicos cloud.
» Use sua propria criptografia para proteger os dados enviados.
* Remeta a senha por e-mail ou outros meios de mensagens.

* Todos os documentos do Office podem ser protegidos de forma

nativa, mas também é possivel usar outras ferramentas mais fortes =
ou avancadas. "

* A seguranca depende dos dois lados — remetente e destinatario.




Medidas Técnicas e Organizacionais “TOMs”

* Armazenamento de dados em nuvem free

Os dados confidenciais ou ndo, armazenados ou processados
Nas nuvens Sao suscetiveis d muitas ormas de
comprometlmento incluindo:

1. acesso nao autorizado a nuvem (por usuarios externos e
internos);

" 2. acesso por administradores de nuvem externos ou centros de
contacts i a : dados

3. interceptacao durante a transmissao entre a organizacao e a
nuvem;

4. furto de armazenamento em nuvem;

5. Perda de dados por falha de servicos de manutencao.

.CLOUD -~
_ STORAGE

pictures documents

Use apenas para servigcos temporarios, nunca para backup, e
sempre que necessario criptografados conforme a cr|t|C|dade
dos dados armazenados. Evite colocar dados confidenciais em
nuvens, a nao ser com multi-criptografia forte.

Para atender a LGPD usamos multi-criptografia forte em todos os tratamentos de dados pessoais.

33
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Medidas Técnicas e Organizacionais “TOMs”

* Uso de servicos moveis — voz e dados

A telefonia fixa e movel classica hoje também é uma das formas
mais diretas e pessoais de comunicacao, apesar das aplicacoes
de chat e webconferéncias. No entanto, apresenta varios riscos
e oferece vetores de ataques em potencial. A grande maioria
das chamadas telefonicas feitas de telefones fixos (IP ou ndo)
também envolvem o participacao de um telefone celular (de
origem ou de destino). Telefonia celular e comunicacao por esse
meio tem seguranca ZERO. Evite fazer transacdes de negdcio via
telefones celulares.

USE SISTEMAS COI\/I,PATI'VEIS DE CRIPTOGRAFIA PARA
EQUIPAMENTOS MOVEIS — PODEM SER NATIVOS OU APPs

Smartphones modernos com qualquer sistema operacional
podem ser configurados para usar criptografia nativa confiave

W ,
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* Sistemas de mensagens

A privacidade online nunca foi tao discutida como nos
dias atuais. Com o aumento da espionagem, muitos
usuarios estao trocando seus tradicionais servicos de
mensagens (SMS) e e-mails por solucdes seguras. O
aumento da demanda por servicos seguros fez com que
varias empresas de tecnologia desenvolvessem
aplicacbes que prometem trocas de mensagens
criptografadas pelos usuarios. Ha varios aplicativos para
0s principais sistemas moveis disponiveis. Os riscos
ainda existem:

1. Gravar, analisar e modificar o conteudo por um terceiro ndao
autorizado (man-in-the-mid-ataque - dle).

2. Furto de identidade dentro de um sistema de
comunicacao.(Clone WhatsApp, por exemplo).

3. Roubo/Furto de equipamento para analise posterior de
dados de mensagens instantaneas sem autorizacao.

A protecdo é similar ao uso de e-mails em dispositivos
moveis.

PRIVACIDADE
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Telegram

¥ Threema.

Confide - App aplicativo confidencial de
mensagens. Combinamos a criptografia
de ponta a ponta com mensagens que
desaparecem e sdo protegidas contra
captura de tela para garantir que a sua
comunicacdo seja privada e realmente
permaneca assim. 36
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* Gerenciamento de dispositivos moveis

€) MobiLock Pro O uso de solucdes de gerenciamento de dispositivos méveis (MDM)

reduz os riscos de seguranca que surgem devido a uso controlado de

@ dispositivos moéveis para fins comerciais. As solucdoes de MDM tornam

possivel centralizar a administracao e configuracao dos dispositivos

moveis usados. Sempre havera riscos operacionais e de controle.
SOT! As seguintes contramedidas sao recomendadas:

MOBICONTROL _ _ T _ o
e Criptografia de comunicacao de voz e dados por meio de aplicativos ou hardware
——— adequados e confiaveis que atendem aos padrdes de criptografia atuais e regras

¢MDM>EMM, UEM de protecdo de dados aplicaveis para criptografia end-to-end end.

e A configuracao central dos terminais pela organizacao emissora ou que apoia
nnnnnnnnnnnnnnnnn BYOD por meio de sistemas de gerenciamento de dispositivo mével (MDM / EMM)

hexnode

o

@0 Cog para evitar o acesso indesejado do usudrio a atividades de aplicativos que levam a
@ 0%":’:::;‘:‘;’:; infeccao do telefone celular.
} Q% ® e Para niveis mais altos de confiabilidade, o uso de telefones celulares com
sistemas operacionais reforcados que certifique-se de que o microfone e o alto-
LDE falante sejam usados apenas pelo aplicativo de criptografia e evite qualquer
S malware de hackear a chave de criptografia.

[1].4
ﬂ@(_ https://www.capterra.com.br/directory/30584/mobile-device-management/software
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* Seguranc¢a do Roteador i

"Customer Premise Equipment” (CPE) € o equipamento usado para conectar .= .. ...
assinantes a uma Rede Internet do provedor de servicos (ISP). Exemplos de CPE .l .U . ® ¥
incluem modems (cabo, xDSL, fibra) e roteadores WiFi, entre outros. -

Os roteadores tém o objetivo de redirecionar os dados de maneira confiavel e
segura, ao mesmo tempo que os protegem contra o acesso ndo autorizado.

Devido a vulnerabilidades no software embutido e nas configuragbes padrao, o
CPE (roteador) tem sido o alvo de uma variedade de abusos:

As seguintes ameacas / riscos podem comprometer os roteadores:

1. Manipulacao de configuracao;

2. Ataques usando brechas conhecidas na seguranca e aquelas que nao foram fechadas; M

3. Ataques usando lacunas de seguranca recentemente descobertas (exploits de dia zero); Mesacine Mawware Mosie

4. Ataques por meio de conexdes de telefonia IP; Ani-Asuse WorkinG Groue

5. Furto (especialmente roteadores de comunicacao externa / mdvel); ) o

6. Ataques de disponibilidade (ataques DoS); Lacnic ©

7. Acesso por meio de interfaces nao documentadas (ver as chamadas "portas traseiras"); -9

8. Execucao de cadigo de terceiros e integracao em botnets; o o nad= [l 1a
svaconoe. 9+ Ataques via WLANSs inadequadamente protegidas. HARiP] { nle \

A @ RS

| 9 1%¢ https://www.m3aawg.org/sites/default/files/lac-bcop-1-m3aawg-vl.pdf 38
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* Monitoramento de Redes IDS/IPS (appliance H/S)

Sistema de deteccdo de intrusao (IDS) ou sistema de prevencao de
intrusao (IPS). O objetivo de ambos os sistemas é detectar intrusao e /
propagacao de malware antes que o dano ocorra, se possivel. IDS e

IPS sao utilizados para prevenir: \

1. Vazamento de informacdes devido a interceptacao remota de dados
confidenciais nas redes

2. Uso indevido de servicos e protocolos de comunicacgao

3. Acesso indevidos de terceiros a rede de Tl ou aos sistemas de TI

4. Exploracao de oportunidades para acessar sistemas de Tl vinculados
5. Manipulacdo de informacdes ou software "ﬂl\t" NOZOM|  §@) GATEWATCHER

6. Contaminacao geral de malware na rede de Tl - ’/, paloalto®

NETWORKS

P

FIREWALL

I
CISCO.

PRIVACIDADE
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* Protecao de trafego WEB

Ao visitar um site infectado, o malware é carregado e ativado no
sistema local sem ser notado pelo usuario (downloads by-drive).

Os invasores também usam servidores da Web fornecidos

especialmente que muitas vezes imitam outro site. No caso de

“Phishing", essas copias falsas de sites conhecidos sao fornecidas com

o objetivo de obter informacdes confidenciais informacodes do usuario,
eralmente nomes de usudrio e senhas, além de informacoes
ancarias, cartao de crédito informacodes, enderecos, etc.

Filtros da web protegem contra esses ataques, bloqueando os sites em
questdo e analisando os dados carregados por sites para malware e
codigos maliciosos.

O Windows nativamente usa um Firewall e Sistema Proxi de

Aplicativos para navegacao WEB segura, mas nem sempre é suficiente.

Se a Microsoft detectar um atague de ransomware, vocé recebera um
e-mail ou notificacao. Para se recuperar de ransomware, corrupg¢ao de
arquivos, ataques mal-intencionados ou exclusdes acidentais, restaure
seu OneDrive para uma hora anterior.

PRIVACIDADE
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https://www.zonealarm.com/software/free-firewall
P https://www.zonealarm.com/software/web-secure-free

e

= Microsoft

V[ \N

19]
A\ /4

quatro maneiras de se

manter seguro online

Com a presenca e sofisticacdo crescentes de ameagas online, comao virus, ransomware e golpes de
phishing, & importante ter a protecdo certa. A Microsoft oferece ferramentas de seguranca
avanqadas para ajudar a manter suas informagGes seguras € privativas.

1. Evitar virus e golpes de phishing

35% Malwares e virus atacam seu computador ao visitar sites mal-
1 intencionados ou baixar arquivos infectados. 35% de todos os
computadores globais sio infectados por malware,

o

23% Os hackers usam scams de pmshlr\g para tentar roubar sua Detectamaos um link ndo seguro.

identidade ou o seu dinheiro enviando e-mails de aparénciaoficial
para obter informacdes pessoais confidenciais. 23% das pessoas
abrem e-mails de phishing.

' Para se manter seguro, use Outlookcom para enviar e receber e-
mails. O Qutlookcom usa técnicas avangadas de detecgdo para
verificar a presenga de virus em anexos e avisa se vocé clicaremum
link suspeito,

SAFE SEARCH

- ST

]

9

o | ZaZoNiLann

g Rk ]

lzousm.nm
T Chackrant
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* Protecao de Aplicativos WEB

Os servidores que hospedam sites da Web sdao uma das
principais formas de espalhar malware. Os servidores da web
Infectados sao frequentemente usados onde o operador nao
esta diretamente envolvido no atague. Uma grande
porcentagem de servidores web tem brechas de seguranca
através das quais eles podem ser atacados por hackers e que,
em seguida, armazenam malware no sistema, geralmente os
chamados root kits.

Para a Proteg¢ao use um Web Application Firewall (WAF) para
Brote_ger os aplicativos da web (homepages, lojas online, home
anking portais, etc.) de ataques. WAF inspeciona a
comunicagao entre usuarios e aplicativos da web no nivel do
aplicativo e bloqueia_ o trafeﬁo de dados potencialmente
prejudicial, como |nje<]:oes de SQL ou entre sites scripts. O termo
'Web Service Firewall" (WSF) também é amplamente utilizado
ara comunicagdo maquina a maquina em comunica¢ao nha
nternet.

PRIVACIDADE
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WebKnight

Open Source Web Application Firewall for 1S

imperva ®
modsecurity

Open Source Web Application Firewall

KONA SITE
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* Acesso remoto a Rede e Manutencao remota

As redes remotas precisam ser acessiveis pela Internet para fins de manutencao
ou atualizacao de softwares.

Suporte
Técnico
Remoto

Em um ambiente industrial, esses participantes sao componentes de controle
de maquina, como PLC, drive unidades e painéis operacionais. Em caso de ———
manutencao ou atualizacao de software, o usuario remoto deve acesse esses a Team\/
sistemas online com as ferramentas do fabricante (como software de sl i
programacao PLC).

Contra quais ameacas a seguranca de Tl a medida é usada?
e Acesso nao autorizado a rede da empresa ou ao seu computador
e Acesso nao autorizado a sistemas de destino
e O acesso remoto nao pode ser rastreado
e Captura de dados ou exposicao durante uma sessao de manutencao remota

Dependendo da aplicagdo, conexdes puras de terminal também podem ser ) AnyDesk
estabelecidas e lidas por meio de manutencao remota. Isso inclui acesso a Web,
RDP, VNC e SSH, por exemplo.

PRIVACIDADE
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* Protecao de Servidores

Uma vez que os sistemas de servidor processam e armazenam os dados pessoais e
essenciais (muitas vezes sensiveis) da empresa, os sistemas utilizados devem ser
especialmente protegidos. A protecao do servidor € uma medida de seguranca muito
eficaz. Ele protege o sistema operacional, independentemente de ser um servidor fisico,
virtual ou baseado em nuvem.

Sistemas operacionais de servidor comuns, como Microsoft Windows Server ou varios
sistemas Linux Server, nao tém uma configuracao de seguranca muito restritiva por
padrao e sao potencialmente equipados com dispositivos e componentes diversos
desnecessarios. Muitas vezes, essas funcionalidades nao utilizadas e nao configuradas
sao usadas por invasores para comprometer o sistema operacional.

As principais ameacas para sistemas servidor nao protegidos sao:
o Manipulag¢ao de dados pessoais e dados confidenciais da empresa
o Perda de dados (por exemplo, sistemas de banco de dados inteiros)
o Manipulagcao de aplicativos ou sistemas conectados
o Manipulagao, sabotagem ou espionagem dos processos de operacao e producao
o Furto de identidade (por exemplo, ataques a controladores de dominio)
o Incorporacao de malware de qualquer tipo e distribuir malware para outros sistemas
o Abuso da capacidade do servidor para beneficios do invasor (por exemplo, criptografia de mineragao)
o Uso indevido de servidores para movimento lateral para atacar outros sistemas

e A segurancga de Servidores depende muito das configuragoes e dos Técnicos de TIC.

e
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* Protecao de Servidores (continuacao)

Para sistemas operacionais de servidor comuns, diretrizes de protecao
mais detalhadas estao disponiveis publicamente:

e STIGs (Guias de Implementacao Técnica de Seguranca):
https://iase.disa.mil/stigs

e CIS Benchmarks ("Center for Internet Security, Inc.):
https://www.cisecurity.org/cis-benchmarks

* Orientacao de seguranca da Microsoft:
https://blogs.technet.microsoft.com/secguide/

A maioria das medidas de endurecimento pode ser realizada por ajustes
técnicos. Essas configuracdoes podem ser distribuidas para todos os
sistemas de servidor da empresa automaticamente com um pacote de
protecao (como scripts de protecao).

Novos sistemas de servidor devem ser protegidos imediatamente apos
a instalacao com o respectivo pacote de configuracao segura.

PRIVACIDADE
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* Protecao por Endpoint

A protecao de dispositivos finais (por exemplo, PCs, laptops,
smartphones ou tablets) agora requer muito mais do que
apenas um programa antivirus. Solucdes modernas
(plataformas de deteccao e resposta de endpoint, EDR)
combinam as mais recentes tecnologias de protecao para
impedir todos os tipos de ataques cibernéticos em sistemas
cliente e servidor em sistemas operacionais e para
identificar os originadores. Ao contrario das solucoes
convencionais, endepoints nao requer conhecimentos
adicionais dos técnicos:

Contra quais ameacas a seguranca de Tl a medida é usada?
e Malware
e Exploracao
e Scripts maliciosos
e Atividades de hackers

. Alt_)u_so de ferramentas administrativas e ferramentas com inten¢do
maliciosa

Solugoes em hardware e software integrados.

PRIVACIDADE
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ABILITY TO EXECUTE

Figure 1. Magic Quadrant for Endpoint Protection Platforms
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* Protecao por Endpoint (Continuagao)

A plataforma de protecao endpoint fornece um conjunto de utilitarios de
seguranca para proteger Servidores, PCs e tablets. Fornecedores especializados
competem pela qualidade de recursos de protecao e facilidade de administracao.

Esta plataforma corporativa de protecao de endpoint normalmente é composta
pelos seguintes itens: |

e Anti-malware

* Anti-spyware

* Firewalls pessoais

* Host-based prevencao de intrusao
* Acesso e controle do dispositivo

* Criptografia de disco completa e arquivo, também conhecida como proteg¢do de dados
moveis

* Endpoint prevencao de perda de dados (DLP)

e Avaliacao de vulnerabilidades 2
* Controles de aplicagao ®n< ’ l ,Ol nt 4

* Gerenciamento de dispositivos moéveis (MDM)

PRIVACIDADE
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» Usando a Internet com isolamento WEB — DMZ

O isolamento da Web separa a area de trabalho do usuario
das sessdoes do navegador e permite o uso seguro da Fwﬁ 0
Internet sem limitar o conteudo ou funcionalidade. Ataques

cibernéticos assistidos por navegador, fluxo / perda de

Www

rd

DNS

Setor Financeiro

SMTP

dados e os restricdes de produtividade e danos a imagem [E =] www
~ [} (] V4 . | Fw e
sao evitados com eficacia. i | B,
Contra quais ameacas a seguranca de Tl a medida € usada? —
~ ~ % SMTP/POP+SS5L

Infeccao da estacao de trabalho ou computadores, por =
exemplo, por:

« Vulnerabilidades do navegador, downloads by-drive, sites

infecciosos... ; Y Ll i yn i |

e Ransomware, APT, Trojans, Viruses, Worms, exploits de dia | Aode Inorna |

zZero...

* links maliciosos em e-mails... | pMz="Demilitarized Zone" ou zona aparentemente desprotegida.

PRIVACIDADE FW=Firewall - usar especificamente um para isolar cada area critica, como o financeiro.
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* Usando a Internet com isolamento WEB — DMZ (continuacao)

A abordagem mais segura € usar dois firewalls de
rede para criar uma DMZ. O primeiro firewall

também chamado de “firewall de perimetro” é
configurado para permitir o “trafego destinado Glreval Qe —\ Rede local

somente ao DMZ”. O segundo firewall ou “firewall

Servigos Publicos Servigos Corporativos

interno” permite apenas o “trafego da DMZ para a N e e T o S oy
rede interna”. Este método é considerado mais S S

Antivirus, filtro de contetdo, Cliente, SCM — Servigos de
d e Se re I I I IDS, IPS, ... Suprimento, SFM —
Gerenciamento de forga de

vendas, Geréncia de
Projetos, ...

seguro uma vez que teriam
comprometidos dois dispositivos, antes de um
invasor acessar a rede interna.

PROTEGAO
NIVEL1

PROTEGAO
NIVEL2

Ndo confundir Firewall de Rede, como Firewall Pessoal das estagoes
de trabalho, que é um terceiro nivel de protegdo.

PRIVACIDADE
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Na LGPD é obrigatdria a transparéncia

LGPD, em seu art. 48,
prevé a necessidade de
comunicacao pelo
Controlador: tanto ao
titular dos dados quanto
a ANPD sobre a
ocorréncia de incidentes
de seguranca que possa
trazer risco ou dano
relevante aos titulares de
dados pessoais.

PRIVACIDADE
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Art. 48. (...)
§ 12 A comunicacao sera feita em prazo razoavel, conforme definido pela
autoridade nacional, e devera mencionar, no minimo:

| - a descricao da natureza dos dados pessoais afetados;

Il - as informacgdes sobre os titulares envolvidos;

lll - a indicacao das medidas técnicas e de seguranca utilizadas para a

protecao dos dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - os motivos da demora, no caso de a comunicagao nao ter sido

imediata; e

VI - as medidas que foram ou que serao adotadas para reverter ou

mitigar os efeitos do prejuizo.
§ 22 A autoridade nacional verificara a gravidade do incidente e poder3,
caso necessario para a salvaguarda dos direitos dos titulares, determinar ao
controlador a adocao de providéncias, tais como:

| - ampla divulgacao do fato em meios de comunicacao; e

Il - medidas para reverter ou mitigar os efeitos do incidente.
§ 32 No juizo de gravidade do incidente, sera avaliada eventual comprovacao de
gue foram adotadas medidas técnicas adequadas que tornem os dados pessoais
afetados ininteligiveis, no ambito e nos limites técnicos de seus servicos,
para terceiros nao autorizados a acessa-los.
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Ferramental para tratar IS — e IS-PIl da LGPD

sistemas IDS(Intrusion Detection System) e ou IPS (Intrusion Prevention
System) (ja citado),

sistemas DLP (Data Loss Prevention — prevencao de vazamentos de dados),

sistemas SIEM (Security Information and Event Management — correlacao
de eventos e Logs),

sistemas Honeypot (para simulacdo de falhas e coleta de dados de
invasores, fazendo-os pensar que estao alcancando o ataque real), ...

e TUDO PARA COMPOR UM CSIRT - CSIRT € um grupo técnico responsavel

por resolver incidentes relacionados a seguranca em sistemas
computacionais. Pode ser um servico prestado por uma empresa
especializada ou uma unidade da propria empresa.

Maiores detalhes em https://www.cert.br/
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« Medidas Organizacionais — é necessario ACAO!

Os recursos computacionais de informacao e comunicacdo nem
sempre sdo projetados para a seguranga como uma questdo de
principio e a seguranca técnica so e eficaz quando adequadamente
acompanhada por processos organizacionais e medidas de impacto
no ambito pessoal.

Cada organizacao precisa adotar sistemas e meétodos, “Politicas,
Processos e Procedimentos” - com regras para gerenciar a seguranca
da informacao corporativa, ou em outras palavras, um Sistema de
Gestao de Seguranca da Inf’ormagéo (SGSI), de preferéncia, que tenha
reconhecimento internacional.

Ha uma série de padrdoes e normas internacionais que podem servir
de base para a implementacdo de um ISMS. Ao contrario das medidas
técnicas, as mudancas continuas nas medidas organizacionais sao um
fendmeno de longo prazo, o que significa que a referéncia a padroes
e normas é possivel mesmo no contexto do "estado da arte".

A série I1SO / IEC 27000 é usada aqui, como um ponto de referéncia
para outras normas e padrdes de seguranca, a serem implementadas
gradativamente.

PRIVACIDADE
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SECURITY PROCEDURES

HOW DO THEY FIT INTO MY OVERALL SECURITY.DOCUMENTATION LIBRARY?

SECURITY STANDARDS
SECURITY.
BASELINES
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Interested
Parties

Information,
security
requirements
and expectations

§Do

4.2.2

Implement and
operate the ISMS

o 134 Information Security Controls

Plan
4.21
Establish
ISMS
4.2.4
Maintain and
improve the ISMS
423
Monitor and

review the ISMS

o 11 Information Security Control Areas

Act |

/
/
/
/
/
/
Vs
’ Z

Structure of ISO 27001

o 39 Information Security Control Objectives

Interested
Parties

Managed
information

security

11 Control Areas:
1. Security Policy

2. Organization of Information

Security
3. Asset Management

4. Human Resource Security
5. Physical & Environmental

Security

6. Communication and
Operation Management

7. Access Control
8. Information systems

acquisition, development

and maintenance
9. Information Security
Incident Management

10.Business Continuity
Management

11.Compliance

PRIVACIDADE
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Requirement
st 27001 | 27006 | | 27009 |
Clause 4.3

ISMS Family of standards

Guideline standards —
Clause 4.4

Sector-specific
guideline standards —
Clause 4.5

| 27002 | | 27003 | | 27004 | | 27005 ‘ | 27007 | | TR 27008 |
| 27013 | | 27014 | I TR 27016 |
| 27010 | | 27011 I | 27015 | | 27017 | | 27018 | | 27019 |

Control-specific guideline standards*

| 2703x 2704x

* out of the scope of this document

V.

1SO ISO
27001 27002
ISMS Controls

W

INTERNATIONAL STANDARD

ISO/IEC 27701:2019

Security techniques — Extension to
ISOANEC 27001 and ISO 27002 for
privacy information management —
Requirements and guidelines

Privacy Inform
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Medidas Técnicas e Organizacionais “TOMs”

* Padroes e Normas — definindo Politicas nas Empresas
Para uma organizacao definir uma Politica ampla de SI (Seguranca da Informacao) é
fundamental conhecer Normas e Padrdes internacionais:

A série ISO / IEC 27000 inclui os seguintes itens principais, cada um dos quais funciona Z==

~ ~ . ~ International
como um padrao e agrupados sao uma série de padroes: IS Organizatianfor
e |SO /IEC 27000 Termos e definicdes usados na série da norma ISO / IEC 27000 N5l | standardization

* |SO /IEC 27001 Requisitos para um ISMS (Information Security Management System)

* |SO /IEC 27002 Recomendacdes para mecanismos de controle de seguranca da Sl

« 1SO / IEC 27003 Guia para implementacdo da ISO / IEC 27001 IRl e
* |SO /IEC 27004 Avaliacdo da eficacia do ISMS o

* |SO /IEC 27005 Desenvolvimento e operacdo gerenciamento de risco de S

* |SO /IEC 27031 Guia conceitos ao suporte de Tl para continuidade de negdcios

* |SO /IEC 27034 Seguranca de aplicativos

* |SO /IEC 27035 Gestdo de Incidentes de Seguranca da Informacdo

Na visao mais ampla também aplicamos o SCF (Security Control Framework) como H % PAA
padrao de Seguranca e Privacidade S|P.
olo) il -3 E Padriies de maior importancia para S|, Pl e PHI

SECURE

0 SCF & um framework integrado de todas a Normas COMPLIANCE
ﬁ I Health Insurance Portability

me;cll(nnne v FRAMEWORK (Pputected Health infonrasio o and Accountability Act

[/@, : 55




Medidas Técnicas e Organizacionais “TOMs”

* Politicas, Processos e Procedimentos DOCUMENTAGAO ————
Para uma melhor compreensao, vamos a algumas =
definicOes: SOLTICA

* As Politicas estabelecem um conjunto de metas e

afirmam “o que deve ser feito” em alinhamento com PANTORACAS
outros instrumentos estratégicos da organizacdao. E um
documento simples e objetivo de maior nivel em uma
empresa. ,
e Os Processos indicam as atividades, pessoas, ferramentas —
e regras necessarias para seguranca na organizagéo, ao Principais desafios da Gestao de Politicas de SI
cumprimento de uma determinada Politica.

eOs Procedimentos descrevem em detalhes como 4

exatamente executar os Processos estabelecidos para
atender a uma Politica. Nos Procedimentos devem estar
descritos os controles, Técnicos e Administrativos, bem
como, os indicadores de desempenho considerados na evisio de documentos” na organiz:
Gestao e Governanca da Seguranca da Informacao e .,
conforme o ISMS e ou PIMS (Sistema de Gerenciamento de G

seguranca da informacdo através de

Informacdes de Privacidade). |sampanhasdedivulgasdo;

PRIVACIDADE

0
.,

Garantir o cumprimento dos controles estabelecidos
na Politica de Seguranga da Informagéo pela Lt
organizacao, colaboradores e fornecedores. ll“




Medidas Técnicas e Organizacionais “TOMs”

* SCF — Security Control Framework

Para  atender ~a  necessidade de
conhecimentos basicos sobre as melhores
praticas para alcangar a seguranca da

Informacao, a seguranga cibernética e as : o O
questdes de Privacidade de dados pessoais, : wE .
incluimos no nosso framework de solugao ° ——) \
LGPD PrivacidadeOK o Guia Controles e e
Defesa Cibernética com base SCF. F I ey csiton o ;
Specuizinon — = W mw
= Guia Controles e

Defesa Cibernetica

e Melhores Praticas
@ @ NISPOM Normas e Padroes
Feipss ? @ Controles e KPIs

O Guia aborda a metodologia do framework
SCF e entra em alguns detalhes importante.

| e HIPAA  FERC/NERC LGPDNOW
Recomendamos a Leitura atenta e a 7 v
pesquisa de solucdes alinhadas as MADE IN THE
recomendacgoes.

71 centers
A CIS@ I:tr;r?\l;tosrecurity®

i — -




Medidas Técnicas e Organizacionais “TOMs”

The 5|P establishes 32 common-sense principlesto guide the development and oversight of a modern security and privacy program. The S|P is sourced from the Secure Controls Framework (SCF), which is a free
resource for businesses, The SCF's comprehensive listing of over Bge cybersecurity and privacy controls is categorized inte 32 domains that are mapped to aver 230 statutory, regulatory and contractual frameworks.
Those applicable SCF controls can cperationalize the S|P principles to help an organization ensure that secure practices are implemented by design and by default. Those 32 S|P principles are listed below:

32 Principios ou
areas de controle
para garantir a SI
Seguranca da
Informacao,
Privacidade de
dados pessoais
Pll

e a Cybersecurity

PRIVACIDADE
0K

Security & Privacy by Design Principles (S|P)

F
AN
LAY

Security & Privacy Capability Maturity Model (SP-CMM)

1. Security & Privacy Governance

Govern a documented, risk-based program that encompasses appropriate security and
privacy principles to address all applicable statutery, regulatory and contractual
‘obligations.

2. Asset Management
Manage all technology assets from purchase through disposition, both physical and
wirtual, to ensure secured use, regardless of the asset’s location

3. Business Continuity & Disaster Recovery

Maintain the capability to sustain business-critical functions while successfully
responding to and recovering from incidents through a well-documented and exercised
process.

4. Capacity & Performance Planning
Govern the current and future capacities and performance of technology assets.

5. Change Management

Govern change in a sustainable and ongoing manner that involves active participation
from both technology and business stakeholders to ensure that only authorized changes
oocur

6. Cloud Security
Govern cloud instances as of on-premise tec gies with equal er
greater security protections than the organization’s own internal controls,

7. Compliance

Oversee the execution of cybersecurity and privacy controls to create appropriate
evidence of due care and due diligence, demanstrating compliance with all applicable
statutary, regulatory and contractual obligations.

8. Configuration Management

Govern the establishment and cngoing ¢ g of secure configurations for
systems, applications and services according to vendor-recommended and industry-
recognized secure practices.

9. Continuous Monitoring

Maintain sitvational awareness of security-related events through the centralized
collection and analysis of event logs from systems, applications and services.

10. Cryptographic Protections

Utllize appropniate cryptographic solutions and industry-recognized key management
practices to protect the confidentiality and integrity of sensitive data both at rest and in
transit.

11. Data Classification & Handling

Publish and enfarce a data classification methodelogy to objectively determine the
sensitivity and criticality of all data and technology assets s¢ that proper handling and
dispesal requirements can be followed,

—

=

B & IR W

12. Embedded Technology

Provide additional scrutiny to the risks associated with embedded technology, basedon
the potential damages posed when used maliciously.,

13. Endpoint Security
Harden endpoint devices ta protect against reasonable threats to those devices and the
data they store, transmit and process.

14. Human Resources Security

Foster a security and privacy-minded workforce through sound hiring practices and
ongoing personnel management.

15. Identification & Authentication

Implement an ldentity and Access Management (IAM) capability te ensure the concept
of "least privilege” Is consistently implemented across all systems, applications and
services for individual, group and service accaunts.

16. Incident Response

Maintain 2 practiced incident response capability that traing all users on how 1o recognize
and report suspicious activities so that trained incident responders can take the appropriate
steps to handle incidents, in accordance with an Incident Response Plan (IRF),

17. Assurance

Utilize an impartial assessment process to validate the existence and functionality of
appropriate security and privacy controls, prior to a system, application or service being
used in 3 production envirgnment.

18. Maintenance

Utilize secure practices to maintain technology assets, according to current vendor
recernmendations for configerations and updates, induding those supported or hosted
by third-parties

19. Mobile Device Management

Govern mabile devices through a centralized or decentralized model to restnct logical and
physical access to the devices, as well as the amount and type of data that can be stored,
transritted or processed.

20. Network Security
Architeet a defense-in-depth methodology that enforces the concept of “least functionality”
through restricting network access to systems, applications and services.

21. Physical & Environmental Security

Implement layers of physical security and environmental controls that werk tagether to
protect both physical and digital assets from theft and damage.

22. Privacy

Implement a privacy program that ensures industry-recognized privacy practices are
identified and operationalized throughout the lifecycle of systems, applications and
services.

CMM a CMM 1 MM 2
Performed Informally

Mot Performed Planned & Tracked
ADHOC

PRACTICES

NEGLIGENT
PRACTICES

CMM 3
Well Defined

. Continuously Improving
ICS-DRIVEN WORLD-CLASS
PRACTICES PRACTICES

% @ 20

Co
&
¢

ﬁ |— SECURE
CONTROLS VErsion z020.1
= d FRAMEWORK

23. Project & Resource Managemant

Utilize a risk-based approach to prioritize the planning and resourcing of all
security and privacy aspects for projects and other initatives to alleviate
foreseeable governance, risk and compliance roadblocks.

24. Risk Management

Govern a risk management capability that ensures risks are consistently identified,
assessed, cateqonzed and appropristely remediated,

25. Secure Engineering & Architecture

Implement secure engineering and architecture processes ta ensure industry-recognized
secure practices are identified ionalized th hout the lifecycle of systems,
applications and services.

26. Security Operations

Assign appropriately-qualified personnel to deliver security and privacy operations that
provide reasonable protective, detective and responsive services.

27. Security Awareness & Training

Develop a security and privacy-minded workforce through ongoing user education about
evolving threats, compliance obligations and secure workplace practices.

28. Technology Development & Acquisition

Govern the developrent process for any acquired or developed systemn, application
or service to ensure secure engineering principles are operationalized and functional

29. Third-Party Management

Implement ongoing third-party risk management practices to actively cversee the
supply chain so that only trustworthy third-parties are used,

30. Threat Management

Identify, assess and remediate technology-related threats to assets and business
processes, based on a thorough risk analysis to determine the patential risk posed from
the threat.

31. Vulnerability & Patch Management

Utilize a risk-based approach to wul bility and patch
minimizes the attack surface of systems, applications and services.

practices that

32. Web Security

Govern all Internet-facing technologies to ensure those systems, applications and
services are securely configured and monitored for anomalous activity.

The SCF developed the Security & Privacy = Capability Maturity Model (SP-CMM) that is based on the maturity levels defined by the Secure Systems Engineering Capability Maturity Model
(SSE-CMMY}. This allows arganizations identify and assess against objective expectations for each control, based on the targeted maturity level

MM 5 The objective maturity level definitions fram the SSE-CMM allows the SCF's SP-CMM to both establish targets and assess against the
maturity of a control that can span multiple statutory, regulatory or contractual requirements, since it is written to be objective and the

maturity criteria is focused at the contral level

The SP-CMM is a free resource for businesses and is included as part of the SCF. 5 8




NIST Cybersecurity Framework — aderéncia mundial

e Estrutura bastante consolidada
desde 2014 e em evolucao.

* Farta documentacao.

e Serve de base para outras
organizacdes no mundo, inclusive
para o SCF e TeleTrust.

* Possui uma oferta forte de
aprendizado on-line indicada no link
abaixo.

* Exige um pouco de conhecimento da
lingua inglesa pois, as figuras e
tabelas nao podem ser traduzidas
automaticamente.

PRIVACIDADE

}/TZ?K!/ https://www.nist.gov/cyberframework

@ Recover

Fldentify

AM: Asset Management

BE: Business Environmen t

GV: Governance

RA: Risk Assessment

RM: Risk Management Strategy

NIST

National Institute of

RP: Recovery Planning

IM: Improvements H
CO: Communications NIST Cyber securlty
Framework
{1 Detect
AE: Anomolies and Events
CM: Security Continuous
® Respond Monitoring
RP: Response Planning DP: Detection Processes
CO: Communications
AN: Analy:

2

@ Protect

AC: Access Control

AT: Awareness Training
DS: Data Security

IP: Information Protection
Processes and Procedures
PT: Protective Technology

Standards and Technology


https://www.nist.gov/cyberframework

Cybersecurity Privacy
Framework Framework

NIST - Privacy Framework T
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Figure 2: Cybersecurity Framework and Privacy Framework Functions Relationship

Table 2: Privacy Framework Core [

tO d O S O S , Senior Executive Level

Function Category gory
IDENTIFY-P (ID) | Inventory and Mapping (ID.IM-P): Data ID.IM-P1: Systems/products/services that process data, or with el speas
processing and individuals’ interactions with which individuals are interacting, are inventoried. RespOl‘lSlbllltleS

(]
C O n C e I t O S sysd(e.rv;s, prv.::uc(s, or servicis :re ‘unders‘(:od ID.IM-P2: The owners or operators of systems/products/services . . . Express mission priorities, risk c o
andinform the management of privacy risk. that process data, or with which individuals are interacting, are ’ [— ; - A
identified. ‘ tolerance, organlzatlonal privacy values,

ID-IM-P3: Data elements that systems/products/services are and budget (
a o processing are inventoried + Accept/decline risk decisions

ID.IM-P4: Data actions are identified.
I | Business/Process Manager Level | %

ID.IM-P5: The data processing environment is identified (e.g., /
Responsibilities

h

de

internal, cloud). I

Privacy posture, ﬁ : :
+ Develop Profiles Tier selection

ID.IM-P6: Data processing is mapped, illustrating the processing
of data el ts by system cor and their
owner/operators, and interactions of individuals and
organizations with the systems/products/services.

Business Environment (ID.BE-P): The | ID.BE-P1: The organization’s role in the supply chain is identified g
0

changes in risk
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privacy roles, responsibilities, and risk 1D.BE-P3: Suster
management decisions. “J,,..AA“‘}N
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Figure 4: Notional Information and Decision Flows within an Organization
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https://www.nist.gov/system/files/documents/2021/01/13/NIST.Privacy.Framework.V1.Portuguese.Translation.pdf

E o futuro? Como sera 2022 e a frente?

* Leia o importante artigo de DAN
LOHRMANN publicado em 20/12/2020.

Importante resumo de todas a melhores
publicacoes de tendéncias em Cybersecurity
para 2021 — com links para baixar mais de
30 relatorios das malores empresas
mundiais da area. ~y 7

21 PREVISOES
PARA 2021 *

g‘t technology

Solutions for state and local government.

Mts. DEZEMBRO 2020
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Direitos Autorais

Esta € uma publicacao livre, com conteudo obtido de fontes abertas,
ofertada gratuitamente para os alunos dos cursos basicos de Seguranca
e Protecao de Dados Pessoais.

O Licenciamento desta compilacao de dados é académica e
fu ndamentada NO padr50 Creative Commons = https://br.creativecommons.net/licencas/

@ @ @ Atribuicdo - Ndo Comercial - Compartilha lgual
CC BY-NC-SA
BY NC SA

Esta licenca permite que outros remixem, adaptem e criem a partir do seu trabalho
para fins ndo comerciais, desde que atribuam a vocé o devido crédito e que
licenciem as novas criacdes sob termos idénticos.

CREDITOS AOS PROFISSIONAIS DO WEBSITE PRIVACIDADEOK.

Todas as figuras/imagens foram obtidas de fontes que alegam ser gratuitas inclusive para uso comercial - a maioria das figuras foram ajustadas e
readequadas as necessidades de atendimento didatico, sem uso comercial. Nao houve preocupagio com revisdo ortografica e edit oragéo profissional.
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Concluimos este Curso

s B ASi

Agora vamos fazer uma avaliacao de absorcao de
conhecimentos sobre os temas apresentados. A avaliagao é
individual e faz parte do processo de registro de evidéncias
sobre as ac¢Oes da organizacdo, no atendimento as
recomendac¢oes da Lei nacional n? 13709:2018 — Lei Geral de
Protecao de Dados.

O arquivo enviado com as questoes esta em MS-Word, aberto,
para a inclusao de respostas. Nao esqueca de colocar o seu
nome, nome da empresa e a data de realizagao do teste. Vocé
tem 24 horas para retornar as respostas.
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CONCLUSAO

-

Avaliacao de Reacao
Queremos saber sua opiniao.




